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Виртуальная реальность стала неотъемлемой частью человеческой жизни в 21 веке.
Последние исследования показывают: цифровая погруженность достигла такой степени
интегрированности в повседневность, что переплетение офлайн и онлайн сред сформиро-
вало особую смешанную реальность, расширенное Я [7]. При этом c совершенствованием
виртуального пространства человек сталкивается все с большим количеством опасностей и
сложностей, подстерегающих личность как на психическом, так и на физическом уровнях.

Особенности виртуального пространства и их влияние на личность прослеживаются в
разных составляющих: процесс коммуникации, когнитивные характеристики, мотивация,
эмоциональные реакции и др. Онлайн-среда характеризуется анонимностью, оторванно-
стью от физической оценки, искаженным ощущением времени, отсутствию привязанно-
сти к пространству, дистанцированностью от собеседников и отображаемой реальности
[2]. Под воздействием множества постоянно сменяемых стимулов у человека могут наблю-
даться такие изменения психики, как: туннелирование, клиповость мышления, ухудшение
результативных показателей деятельности, замещение ценностно-смысловых образований
навязанными цифровой «картинкой», снижение уровня рефлексивности, разрушение ком-
понента воображения [1; 4; 5].

В современных представлениях уязвимость личности связана в первую очередь со
стресс-факторами во всем их разнообразии. На степень чувствительности человека к тем
или иным событиям и способы реагирования на них оказывают влияние как внешняя сти-
муляция, ее интенсивность, продолжительность внутренние причины, так и внутренние
причины, такие как невротизм, тревожность, пессимизм, ощущение одиночества, страте-
гии преодоления трудностей [9]. Уязвимость личности можно определить как набор харак-
теристик личности, актуализирующихся при том или ином воздействии и способствующих
возникновению ситуативной беззащитности перед рисками и угрозами [1; 9].

Исследователи отмечают следующие вызовы, возникшие перед личностью под влияни-
ем гиперподключенности к виртуальной среде: нарушенное чувство безопасности и потеря
доверия к миру и к самому себе, сниженное критическое мышление, повышенные показа-
тели психоэмоционального состояния, влекущие за собой нестабильность и пониженный
самоконтроль [3; 6;]. Отдельным вызовом современности становится кибермошенничество,
использующее человеческий фактор как главную уязвимость любой IT-системы и при-
носящее огромные убытки как безопасности отдельных людей, так и экономике целых
государств [8].

Таким образом, виртуальное пространство, ставшее полноценной частью повседневно-
сти человека, влечет за собой различные сложности и препятствия, искажающие привыч-
ную реальность, от образа жизни до фундаментальных конструктов личности. Современ-
ные исследования подчеркивают важность изучения новых составляющих нашей жизни
и их влияния на психическую сферу: необходимо не только извлекать преимущества, но
и уметь бороться с негативными последствиями, изменяющими качество нашей жизни.
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