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Современная цифровизация финансовых рынков все более тесно переплетается с циф-
ровой трансформацией общественных отношений. В условиях, когда платежные, инве-
стиционные и кредитные сервисы предоставляются цифровыми платформами трансна-
ционального характера, возникает острый правовой вопрос о границах правового регу-
лирования государства. Актуальность темы обусловлена тем, что цифровые финансовые
услуги все чаще трансформируются в критическую информационную инфраструктуру,
обеспечивающую реализацию публичных интересов, в том числе финансовой стабиль-
ности, социальной защищенности граждан, национальной экономической и финансовой
безопасности, обеспеченности государственного суверенитета.

Цифровизация финансового сектора расширяет возможности для граждан в получе-
нии финансовых услуг, в том числе в отдаленных регионах Российской Федерации, позво-
ляет снижать операционные издержки банковскому сектору, авторизирует обслуживание
клиентов, что в свою очередь, повышает их удовлетворенность.

Ключевые функции (осуществление платежей, выдача кредитов, управление актива-
ми, страхование) выполняются через цифровые сервисы. При этом изменяется не только
технологическая база, но и сама природа финансовых отношений, степень их прозрачности
и зависимости от данных и инфраструктуры третьих лиц. Вместо традиционной зависи-
мости государства от международных финансовых институтов формируется новая форма
зависимости – от цифровых сервисов, алгоритмов и протоколов, которые управляют реко-
мендациями, маршрутизацией платежей и сбором персональных данных пользователей.

Суверенитет государства в сфере финансовых услуг традиционно рассматривается как
компетенция органов публичной власти на осуществление правового регулирования, кон-
троля и надзора, а также возможность реагировать на возникающие системные риски.
Однако транснациональные цифровые платформы и экосистемы, использующие облачные
сервисы, распределенные сети и кросс-бордерные платежные шлюзы, формально не все-
гда подпадают под юрисдикцию одного государства. В результате возникает фрагментар-
ность регулирующего поля, где юрисдикция страны происхождения финансового сервиса
и юрисдикция страны пользователы имеют разное правовое регулирование, что снижает
его эффективность и осложняет обеспечение государственного суверенитета.

С точки зрения теории государственного суверенитет, правовое регулирование финан-
сового сектора предполагает наличие трех ключевых компонентов: юрисдикционного, нор-
мативного и инструментального. Юрисдикционный связан с признанием правомочности
государства действовать на своей территории и в отношении определенных лиц и объек-
тов. Нормативный – с возможностью самостоятельно устанавливать финансовые правила,
опираясь в том числе на международные стандарты, но без прямого им подчинения. Ин-
струментальный – с наличием у государства эффективных механизмов контроля, надзора
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и реагирования на нарушения. Цифровизация финансовых инструментов создает риски
реализации всех трех компонентов: юрисдикция оспаривается кросс-бордерными цифро-
выми сервисами, нормативная автономия сужается по причине динамичности развития
и глобальности цифровизации и цифровой трансформации финансового сектора, инстру-
ментальное обеспечение усложняется технической непрозрачностью алгоритмов и распре-
деленной архитектурой цифровых финансовых сервисов.

Цифровая трансформация финансового сектора сопряжена с рядом негативных рис-
ков, которые при отсутствии системного правового регулирования и институционального
контроля могут трансформироваться в серьезные угрозы для государственного суверени-
тета.

В первую очередь, расширение использования цифровых сервисов, систем быстрых
платежей, мобильных приложений усиливает зависимость финансовой сферы от инфор-
мационно - телекоммуникационной сети «Интернет» и облачных инфраструктур, повышая
восприимчивость к кибератакам, фишингу, вредоносному программному обеспечению, что
может привести к массовым нарушениям доступа к финансовым средствам, сбоям в рас-
четных системах.

Не меньшую опасность представляют риски, связанные с концентрацией и обработкой
персональных данных и финансовой информации в цифровой среде, поскольку цифрови-
зация финансовых услуг ведёт к увеличению объёмов собираемых, хранящихся и обра-
батываемых данных о платежной активности, доходах, кредитной истории и поведении
граждан, а также о деятельности субъектов хозяйствования, что создаёт потенциал для
несанкционированного доступа, утечек данных, внутренних злоупотреблений и манипу-
ляций с данными.

Используемые модели искусственного интеллекта и обученные нейросети могут исполь-
зоваться недобросовестными субъектами для создания целенаправленных фишинговых
сообщений, поддельных сайтов и вредоносных программ, что способствует масштабным
кражам финансовых данных, обману клиентов и усложняет идентификацию источников
преступлений.

Финансовый суверенитет выступает одним из существующих элементов государствен-
ной политики Российской Федерации, требующих разработки комплексного подхода к нор-
мативному регулированию. «Устранение ключевых внутренних проблем
в сфере обеспечения финансового суверенитета, несомненно, будет способствовать укреп-
лению государственного суверенитета и повышению уровня национальной безопасности
Российской Федерации».

Обеспечение надлежащего уровня финансовой безопасности государства относится к
числу приоритетных задач публичной власти и входит в предмет ее конституционных
и публичных обязанностей по обеспечению национальной безопасности.

Особое значение приобретают меры по цифровой безопасности: установление обяза-
тельных требований к локализации финансовых данных, защите критической информа-
ционной инфраструктуры, устойчивости платёжных систем, внедрению систем цифрового
надзора, а также норм по прозрачности и контролируемости алгоритмов, применяемых
системами искусственного интеллекта и цифровым платформами.

Необходимы меры по правовой защите граждан и бизнеса: усиление стандартов рас-
крытия информации, недопущение дискриминационных алгоритмических практик, разви-
тие механизмов оспаривания автоматизированных решений, а также повышение финан-
совой грамотности и прозрачности финансовых условий, что способствует устойчивому
доверию к финансовой системе и укреплению её социальной функции.

Гарантирование финансовой безопасности представляет собой существенный элемент
реализации государственного суверенитета, поскольку позволяет государству осуществ-
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лять самостоятельное управление финансовой политикой, обеспечивать нейтрализацию
как внутренних, так и внешних угроз финансового характера.
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