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<p>Федеральным законом от 30 ноября 2024 г. в Уголовный кодекс РФ была введена
статья 272.1 [1]. Это стало значимым шагом по борьбе с киберпреступностью в России. По
данным Роскомнадзора, в 2024 году было зафиксировано 135 фактов утечек персональ-
ных данных, в этих утечках было 710 млн. записей. А по данным на май 2025 года – 103
факта утечек и 50 млн. записей соответственно [3]. Также за первую половину 2025 года
Роскомнадзор ограничил доступ к 1766 интернет-ресурсам, использовавшимся для непра-
вомерного сбора, хранения и распространения персональных данных [6]. По подсчетам же
аналитиков за 2025 год «утекло» более 145 млн. строк. Лидером (73По данным же ком-
пании F6, суммарно утечки российских компаний 2025 года еще больше: более 767 млн.
строк с данными пользователей. Скомпрометированные базы чаще всего содержали дан-
ные фамилии, имени, отчества, даты рождения, адреса пользователей, электронные поч-
товые адреса, номера телефонов [2]. В марте 2026 года ликвидирована одна из крупнейших
международных хакерских платформ LeakBase. Ее создателем и администратором являл-
ся гражданин РФ. Площадка работала на протяжении четырех лет и использовалась для
торговли похищенными персональными данными. На платформе были размещены сот-
ни миллионов учетных записей, банковские реквизиты, логины, пароли и корпоративные
документы, полученные в результате взломов [7]. Введение в Уголовный кодекс РФ ст.
272.1 инфицировало дискуссию относительно всех элементов состава преступления, вы-
звало проблемы разграничения со смежными составами преступлений и административ-
ных правонарушений. Определение персональных данных дается в ряде международных
и отечественных нормативных актов. Но конкретного перечня сведений, которые могут
быть отнесены к таковым, на сегодняшний день нормативно не закреплено. Например, до
сих пор остается спорным вопрос об отнесении к числу персональных паспортных дан-
ных, СНИЛС, номера телефона, электронной почты, IP адреса пользователя Сети и т.д.
[4]. При квалификации деяния следует обращаться к отраслевому законодательству, регу-
лирующему те или иные правоотношения. Поэтому круг персональных данных в рамках
трудовых, медицинских, образовательных и пр. отношений будет не совпадать. Возникает
вопрос и о квалификации неправомерного доступа к компьютерной информации, содер-
жащей персональные данные, предусмотренные как ч. 1 ст. 272.1 УК РФ, так и ч. 2 этой
статьи. Имеет ли место совокупность преступлений или содеянное подлежит квалифика-
ции только по ч. 2 ст. 272.1 УК РФ? Полагаем, что при наличии единого умысла деяние
следует квалифицировать только по ч. 2 ст. 272.1 УК РФ, при этом все признаки деяния
должны быть приведены в описательной части обвинительного приговора.</p>
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