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В настоящее время технологии искусственного интеллекта довольно активно применя-
ются в сфере обеспечения цифровой безопасности. Не только корпорации, но и государ-
ственные компании активно пытаются осваивать технологии ИИ и машинного обучения
для защиты данных и создания дополнительных возможностей по профилактике вызо-
вов и угроз в цифровом пространстве. Возможности ИИ в сфере безопасности связаны
с автоматическим обнаружением угроз и использованием защитного программного обес-
печения по нейтрализации их потенциального воздействия. Однако в связи с крайней
динамичностью цифровых угроз, постоянной разработкой и тиражированием вредонос-
ного программного обеспечения, автоматизированные системы искусственного интеллек-
та должны постоянно совершенствоваться, степень их компьютеризации и автоматизации
должна регулярно повышаться. Насущным требованием современного времени, должного
уровня обеспечения цифровой безопасности становится пересмотр принципов построения
системы защиты на базе ИИ.

Перспективы применения искусственного интеллекта в системе цифровой безопасности
обширны и без технологий ИИ обойтись в среднесрочной перспективе будет невозможно.
Будущее цифровой безопасности - за интеллектуальными системами, способными обес-
печить глубокую аналитику и прогнозирование всего спектра угроз и рисков. Внедрение
таких систем создаст необходимость перестройки административных процессов государ-
ственных учреждений и бизнес-процессов предприятий с учетом использования современ-
ных информационных технологий и перевода многих управленческих процессов в вирту-
альное пространство данных.

С учетом постоянного нарастания цифровых угроз государству необходимо принимать
на вооружение весь спектр защитных технологий, которые повышают цифровую безопас-
ность его многочисленных информационных систем и платформ, а также их пользовате-
лей:

- системы обнаружения и предотвращения сетевых атак;
- системы безопасной идентификации и аутентификации пользователей; - системы для

фильтрации спама;
- системы обнаружения ботнета;
- системы обнаружения кибермошенничества;
- системы реагирования на инциденты взлома.
Возможности использования ИИ в финансовом секторе.
Использование технологий искусственного интеллекта позволяет управлять огромны-

ми объемами данных, на регулярной основе собираемыми в сфере финансов. Использова-
ние ИИ необходимо для принятия более точных управленческих решений, основанных на
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растущем объеме данных, следовательно, те банки, которые откладывают решение о внед-
рении систем искусственного интеллекта, рискуют не догнать более технологически про-
двинутых конкурентов. В сфере финансов использование технологий искусственного ин-
теллекта является актуальным и востребованным направлением развития, позволяющим
оптимизировать обслуживание клиентов, производить расчет эффективности инвестиций,
предотвращать коррупционные правонарушения за счет минимизации влияния человече-
ского фактора в области финансовых расчетов, сократить издержки и автоматизировать
принимаемые банками и другими финансовыми организациями решения. Потребители,
в свою очередь, получают более персонализированные и качественные рекомендации от
службы поддержки в реальном времени, в том числе, с использованием виртуальных по-
мощников, а также наиболее рационально управляют персональными инвестициями и фи-
нансами.

Наиболее часто системы искусственного интеллекта используются для сбора и анализа
данных с целью исследования рынка, а также в алгоритмическом трейдинге и в системах
распознавания мошеннических операций. Помимо того, ИИ может использоваться для
автоматизации андеррайтинга в страховых компаниях и для определения кредитного ско-
ринга.

Банки могут использовать системы предиктивной аналитики на базе искусственного
интеллекта для принятия решений в сфере оценки и управления рисками, при инвести-
ровании в ценные бумаги, предоставлении банковских кредитных услуг, при организации
роботизированных онлайн-консультаций и др. Уже в краткосрочной перспективе исполь-
зование ИИ приводит к качественным улучшениям в обслуживании клиентов и адаптации
банковских инструментов к потребностям каждого клиента. Альтернативные финансовые
консультанты на базе ИИ - робоэдвайзеры или алготрейдеры уже сейчас предоставляют
консультации в реальном времени, проводят мониторинг, открытие и закрытие счетов,
оценку рисков, одномоментную обработку большого количества транзакций без ущерба
качеству обработки информации и, таким образом, позволяют клиенту разрабатывать оп-
тимальную инвестиционную стратегию. Такие виртуальные консультанты могут работать
в формате мобильных приложений, установленных на смартфоне или планшете клиента.

Использование ИИ в финансовом секторе незаменимо в сфере анализа биометрических
данных с точки зрения распознавания и идентификации клиентов по физиологическим и
поведенческим данным: анализа голоса, рукописного почерка, отпечатков пальцев и ра-
дужной оболочки глаз, манеры печатать на клавиатуре и использовать мышь или даже
походки клиента. В то же время на базе ИИ возможна разработка инструментария в об-
ласти интеллектуального распознавания лиц и жестов, изображений и видеоинформации,
рукописной информации с последующей ее обработкой.

Важно также отметить, что достижение требуемых показателей эффективности во
многих отраслях государственного управления уже сейчас начинает все больше зависеть
от использования технологий ИИ. Так, технологическая революция в области беспилот-
ного транспорта и необходимость минимизация рисков в управлении все более масштаб-
ными и интенсивными транспортными потоками вынуждает государства по всему миру
обращаться к возможностям ИИ, связанным с анализом и предотвращением возникаю-
щих рисков в сфере транспорта, определением оптимальных маршрутов частного и обще-
ственного транспорта. В сфере здравоохранения способность искусственного интеллекта
хранить и обрабатывать большое количество данных позволяет создавать «умных» по-
мощников, которые не просто могут вырабатывать рекомендации врачам, но и опреде-
лять предрасположенность к заболеваниям или выявлять их на очень ранних стадиях. В
сфере образования искусственный интеллект обладает потенциалом перестройки работы
всей отрасли, адаптируя учебный процесс под каждого конкретного обучающегося и под-
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страивая порядок изучения учебных дисциплин под его индивидуальные способности. В
сфере управления миграционными потоками использование технологий ИИ также стано-
вится насущной необходимостью, в сочетании с анализом больших данных ИИ позволяет
более оперативно и точно спрогнозировать, и минимизировать риски от миграционной
активности.
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