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Риски, связанные с прогрессом и применением технологий, стали выделяться учены-
ми в качестве самостоятельной группы рисков современности с начала их активных ис-
следований в 1970-х гг. В рамках социологического подхода значимый вклад в изучение
технологических рисков внесли У.Бек, Э.Гидденс, Н.Луман. С конца ХХ в. рискология
развивалась в направлении социализации и гуманитаризации исследуемых феноменов,
сочетала различные методологические подходы, становилась более междисциплинарной
[1].

Оценить ландшафт современных технологических рисков и выделить среди них
сквозные - приоритетные для экспертного сообщества, государственных деятелей и биз-
неса позволяет анализ экспертных докладов Всемирного экономического форума (ВЭФ).
Изучив доклады ВЭФ и перечни технологических рисков за 16 лет их выпуска (2006 г.
- н.в.), автор построил «карту рисков», чтобы выявить тенденции и проанализировать
изменения. Риски были расположены в хронологическом порядке, а после сгруппирова-
ны автором в четыре однородные группы, название которым дал «стабильный» риск,
повторяющийся в докладах ежегодно в течение нескольких лет. Выделенные группы свя-
заны с критической информационной инфраструктурой, защитой данных, угрозами от
новых технологий (в т.ч., непреднамеренными последствиями их развития и применения,
уязвимостью информационного пространства, слабостью режима глобального управления
технологиями), а также новейшими рисками (концентрация цифровых силовых ресурсов,
цифровое неравенство) [6]. Отметим, что помимо «традиционных» военных и инфраструк-
турных рисков [3], растущее внимание уделяется социально-гуманитарным аспектам и по-
следствиям применения технологий, которые становятся для государств самостоятельным
объектом реагирования.

Можно выделить несколько основных способов реагирования на обозначен-
ные категории рисков. Первый связан с ужесточением законодательного регулирова-
ния отдельных сфер развития технологий и поведения акторов, в т.ч. для ограничения
предсказуемых нежелательных последствий рисков. Среди них - меры по поддержанию
стабильности и независимости инфраструктуры (закон «о суверенном Рунете» и импорто-
замещение в РФ; проект Gaia X в ЕС), требования по защите персональных данных и их
локализации (GDPR в ЕС), регулирование деятельности транснациональных цифровых
платформ (закон «о приземлении» в РФ; законопроект о цифровых услугах в ЕС).

Однако для регулирования менее предсказуемых последствий рисков требуются более
гибкие подходы. Исследователи отмечают, что для этого необходима более кооперативная,
мультистейкхолдерная и многоуровневая модель взаимодействия. В частности, предлага-
ется разделить ответственность за создание и соблюдение норм поведения между различ-
ными акторами в зависимости от степени риска (государство - в высокорисковых сферах,
профессиональные отраслевые объединения - в области средних рисков, компании - низ-
ких рисков [2]), а также рассматривать законодательные и «мягкие» этические нормы как
взаимодополняющие, а не антагонистические [5].
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На уровне международных организаций и профессиональных конференций также ве-
дутся переговорные процессы по созданию технических стандартов (это, например, МСЭ,
IEEE, ISO) и «мягких норм» в сфере цифровых технологий - например, в области управле-
ния Интернетом (IGF) или этики искусственного интеллекта (в ЮНЕСКО, ОЭСР, Совете
Европы и т.д.). Кодификация этических норм делает их более применимыми на практи-
ке, позволяет четче сформулировать ответственность акторов на всех этапах жизненного
цикла систем искусственного интеллекта (ИИ) и повысить доверие общественности к тех-
нологиям [4].

Основываясь на международных тенденциях, можно сделать следующие вы-
воды.

Государства стремятся сохранить за собой ведущую роль в регулировании цифровых
технологий и суверенитет над своим цифровым пространством, хотя в последние годы
происходит видимое усиление негосударственных акторов, особенно ТНК - Google, Apple,
Meta, Tencent и др.

В отдельных сферах предпринимаются попытки выработать глобальные «правила иг-
ры» до возникновения катастрофических последствий, но расхождения в подходах (напри-
мер, к этике ИИ между ЕС, Китаем и США) уже намечаются. Требования этики также
могут стать инструментом «мягкого» влияния и повышения конкурентоспособности своих
технологий на мировом рынке.

Режим глобального управления цифровыми технологиями пока нельзя считать сфор-
мированным: отсутствуют общепринятые определения ключевых понятий (кибератака,
кибер- и информационная безопасность и т.д.), позиции и подходы стран существенно рас-
ходятся, остается нерешенным вопрос о полномочиях мультистейкхолдерных форумов и
их сочетании с межгосударственными форматами. При всем стремлении международного
сообщества предотвратить фрагментацию как Интернета, так и формирующегося регули-
рования технологий, на данный момент эта риск кажется вполне осязаемым, и выработать
стратегию реагирования на него только предстоит.
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