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Регулирование защиты персональных данных (ПДн), в том числе и в информационных
системах персональных данных (ИСПДн), осуществляется перечнем нормативно-право-
вых актов РФ [1]. Основным документом является Федеральный закон Российской Феде-
рации от 27 июля 2006 г. № 152-ФЗ «О персональных данных». Помимо этого требования
к ИСПДн в сфере образования утверждены в письмах Федерального агентства по образо-
ванию [2,3]. Нарушение законодательных требований влечет за собой административный
штраф, если эти действия не содержат уголовно наказуемого деяния [4].

При достаточно большой нормативно-правовой базе существуют типичные нарушения,
допускаемые образовательными учреждениями при обработке ПДн обучающихся и их
законных представителей [5]. Среди них есть размещение фото и видеоизображений на
официальных сайтах образовательных учреждений без согласия законных представителей
субъектов ПДн.

По итогам проверок в 2019 году Роскомнадзор выявил более 2,4 тыс. нарушений со
стороны операторов ПДн. Также было выявлено 456 нарушений законодательства о ПДн
в интернете. Среди которых 71 зафиксировали в образовательных учреждениях.

На фоне пандемии в связи с увеличением активности цифровизации всевозможных
услуг актуальность вопроса о защите ПДн и типичных нарушениях их обработки возрос-
ла. Поэтому необходимо тщательно продумывать политику безопасности учреждения и
форму согласия на обработку ПДн, соответствующие законодательным требованиям.

Для усиления защиты ПДн в ИС образовательных учреждений, не используя сложных
систем, наиболее эффективным способом является обезличивание ИСПДн путем замены
ФИО субъектов ПДн на их личные коды, используемые для автоматизированного учета
в данной организации.

Помимо этого, с изменениями информационных технологий, работающих с ПДн, ме-
няются и правовые аспекты. Проекты в рамках экспериментальных правовых режимов
разрабатывают законы, устанавливающие ограничения для деятельности компаний при
использовании технологий искусственного интеллекта и больших данных.
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