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Одной из главных проблем криптографии является поиск про-
стых чисел. Для её решения были разработаны различные алгорит-
мы проверки на простоту. Одним из наиболее известных и эффек-
тивных способов является тест Миллера-Рабина, который основан
на теореме Эйлера [1]:

an−1 ≡ 1(mod n), где n− простое (1)

Тест Миллера-Рабина вероятностный. Это означает, что он мо-
жет выдавать ошибочный результат. Оценка вероятности ошибоч-
ного определения играет ключевую роль в оценки эффективности
всего алгоритма.

Один из подходов к оценке распределения вероятности ошиб-
ки — через количество свидетелей простоты для произвольного чис-
ла n [3]. Для этого вводятся следующие определения:

Определение 1. Пусть n представимо в виде n = 2s · u, где u —
нечётное. Тогда введём следующие функции: bin(n) = s, odd(n) = u

Определение 2. Число a называют свидетелем простоты числа
n, если тест Миллера-Рабина по этому основанию выносит вер-
дикт "вероятно простое". Само n в свою очередь называют строго
псевдопростым по основанию a.

Верхняя граница для Fr(n) — вероятности выбрать свидетеля
простоты достигается на бесконечно большом множестве чисел. По-
этому для оценки используют среднее значение на отрезке [1, X]. В
настоящий момент получена оценка только для класса полупростых
чисел n = pq при фиксированном p [2]:

AvgFr(X) =
2p

X
ln(X) ln(ln(X)) (2)

В данной работе представлен другой подход к оценке вероятности
ошибки. Он основывается на следующей теореме [4]:
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Теорема 1. Пусть число n = kpt, где pt - простое, тогда, чтобы a
был свидетелем простоты для n, необходимо, чтобы pt делило без
остатка число h(a, k), где h(a, k) вычисляется следующим образом:

h(a, k) =

{
aodd(k−1) − 1 если bin(ordk(a)) = 0

aodd(k−1)·2
c−1

+ 1 если bin(ordk(a)) = c > 0
(3)

Теперь рассмотрим случай полупростых чисел n = pq. Поскольку
p — нечётно и простое, то bin(p − 1) ≥ bin(ordp(a)) ≥ 1, применяя
данное неравенство к функции h(a, k) из теоремы 1 получаем:

h(a, p) ≤ aodd(k−1)·2
bin(p−1)−1

+ 1 ≤ a
p−1
2 + 1 (4)

Теперь оценим количество делителей h(a, p):

|{pt − кандидат для строго пссевдопростого n}| ≤

ln(2)
ln(h(a, p))

ln(ln(h(a, p)))
≈ ln(2)ln(a)(p− 1)

2 ln(p− 1)
(5)

Просуммировав выражение (5) по всем p, получим количество по-
лупростых и строго псевдопростых по основанию a чисел на отрезке
[1, X]:

|{n = pq − строго псевдопростое по основанию a}| ≤

ln(2) ln(a)

2

∑
p≤
√
X

p− 1

ln(p− 1)
≈ ln(2) ln(a)

2

(
√
X

ln(
√
X)

)
2

2
=

ln(2) ln(a)X

(ln(X))
2 (6)

Таким образом мы находим оценку вероятности события, что чис-
ло n на отрезке [1, X] — полупростое и строго псевдопростое по
основанию a:

P (n = pq − строго псевдопростое по основанию a) ≤ ln(2) ln(a)

(ln(X))
2 (7)

Таким образом мы получили верхнюю границу для оценки вероятно-
сти ошибки теста Миллера-Рабина для полупростых чисел. Однако
данную оценку можно улучшить по нескольким направлением:

1. Использование нескольких оснований для теста. Поскольку pt
должен делить h(a, k) для всех a, то для набора оснований необхо-
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димо, чтобы pt делило НОД этих значений. Это приводит к умень-
шению значения, как показано на рис. 1, а также к приближению к
линейной функции как показано на рис. 2.

Иллюстрации

Рис. 1. НОД функции для 2 оснований

Рис. 2. НОД функции для 13 оснований

2. Количество делителей. Функция h(a, k) возвращает в качестве
результата не произвольное чисо, а определённого вида. Это можно
использовать для уменьшения оценки количества делителей.
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