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Модель квантовых вычислений, предложенная Д. Дойчем в 80-
х годах прошлого века, является развитием теории вычислений А.
Тьюринга. Известно, что в квантовой модели вычислений существу-
ют эффективные алгоритмы решения сложных математических за-
дач, на предположении о вычислительной сложности которых осно-
вывается стойкость подавляющего большинства современных асим-
метричных криптографических схем.

С течением времени появлялись новые модели вычислений, ос-
нованные на принципах квантовой механики. В наших исследовани-
ях рассмотрена адиабатическая модель вычислений. Считается, что
в ней возможно эффективное решение ряда задач оптимизации на
дискретных множествах.

Предполагается, что семейство криптографических схем, стой-
кость которых основана на задачах из теории решеток, устойчиво к
атакам с использованием квантового или адиабатического вычисли-
теля. Зачастую в качестве такой задачи используется задача поис-
ка ближайшего вектора (closest vector problem, CVP). Однако для
вскрытия системы не всегда необходимо полностью решать CVP,
иногда для этого достаточно решить более простую задачу - зада-
чу декодирования с ограниченным расстоянием (bounded distance
decoding, BDDγ). Параметр γ в этой задаче отвечает за степень уда-
ленности ближайшего вектора от заданного.

В статье [2] представлен алгоритм, позволяющий решить задачу
поиска кратчайшего вектора (shortest vector problem, SVP) в адиа-
батической системе вычислений. В этой же работе дана оценка свер-
ху на количество кубит, требуемых при решения данной задачи для
решетки размерности N с абсолютным значением определителя рав-
ным D.
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Текущая секция

Нами было предложено обобщение упомянутого выше алгоритма
на задачи поиска ближайшего вектора и декодирования с ограничен-
ным расстоянием. Также была получена оценка на число кубит, тре-
буемых для решения задачи декодирования с ограниченным рассто-
янием с параметром γ для решеток, у которых существует эрмитова
нормальная форма с единственным ведущим элементом, отличным
от единицы.

Теорема 1. Для решетки Λ размерности N c эрмитовой нор-
мальной формой, у которой только один ведущий элемент от-
личен от 1, и определителем, равным по модулю D, существу-
ет квантовый алгоритм в адиабатической модели вычислений ре-
шения задачи BDDγ для точки t 6∈ Λ, требующий не более чем
N log(2 γ N3/2D1/N + ‖t‖L1

) кубит.

Также была дана оценка на количество кубит, требуемых для
работы предложенного нами алгоритма с решетками, определенны-
ми открытыми ключами криптосистемы NTRUEncrypt [3] (схема-
участница конкурса NIST PQC). Для системы с параметрами без-
опасности N и q потребуется не больше следующего числа кубит:

2N log(γ 2
√

2N3/2 q1/2 +N q).

Для достижения уровня стойкости в 128 бит, создателями бы-
ло предложено выбрать N = 509 и q = 2048 [3]. Это означает, что
для решения задачи декодирования с ограниченным расстоянием с
параметром γ = 1 будет задействовано примерно 21000 кубит.
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