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Распространение пандемии Covid-19 и сопутствующий ей рост киберпреступной деятельности, затронувшие весь мир в 2019 году, стали источником новых вызовов в медицинской, экономической, социально-политической сферах, а также в области безопасности. Один из наиболее важных фронтов работы всех развитых и многих развивающихся стран, включая арабские государства Ближнего Востока и Северной Африки (далее – БВСА), стало принятие необходимых для поддержания стабильного функционирования государства и преодоления пандемии технических мер, в число которых входит усиление собственной киберзащищенности и повышение безопасности Интернет-пространства, улучшение цифровой инфраструктуры, внедрение цифровых программ и приложений для борьбы с распространением коронавирусной инфекции. 
В арабских странах подобные инициативы правительств принесли несомненную пользу в преодолении распространения коронавируса и повышении уровня кибербезопасности. Однако они также затронули и одну из наиболее насущных проблем стран БВСА – проблему реализации прав человека и свободы слова.
Научные исследования на данном направлении традиционно проводятся в достаточно большом количестве. Тем не менее уже в начале пандемии Covid-19 стало очевидным значительное устаревание полученной ранее информации. Сегодня появившаяся за 2 года глобальной пандемии статистика позволяет начать работу по актуализации данных и детальному исследованию свободы слова в текущей неблагоприятной эпидемиологической ситуации, а также прогнозированию развития рассматриваемого института в ближайшем будущем с учетом произошедших коренных изменений в сфере кибербезопасности.
Целью данной работы является предоставление развернутого анализа препятствий на пути реализации свободы слова в арабских странах БВ и СА, возникших в результате распространения коронавируса и роста киберпреступной деятельности, и выявление закономерностей развития кибербезопасности в ее взаимосвязи со свободой слова и правами человека. Для ее достижения автором используются методы материалистической диалектики: формально-логический, системный, сравнительно-правовой, статистический, а также анализ, аналогия, абстрагирование и обобщение.
В ходе исследования на основе анализа статистики международных правозащитных организаций («Репортеры без границ», «Freedom House» и др.), данных ведущих компаний и организаций в области кибербезопасности (в том числе Международного союза электросвязи) и научных публикаций автором были выявлены следующие особенности и закономерности реализации свободы слова и прав человека в арабских странах БВСА на данном этапе:

· Как правило, усиление киберзащищенности страны в целом вызывает снижение уровня осуществления прав и свобод человека, однако прямой взаимосвязи между темпами имплементации новейших механизмов кибербезопасности и скоростью снижения индексов свободы слова и прав человека не наблюдается (согласно данным Международного союза электросвязи, «Репортеров без границ», «Human Right Watch» и «Freedom House»).
· Одним из наиболее важных вызовов Covid-19 в сфере киберпреступности стало глобальное распространение заведомо ложной медицинской информации. В связи с этим в 2019-2021 годах в странах Ближнего Востока была усилена борьба с распространением фальшивых новостей в Интернете и СМИ: были приняты соответствующие законодательные и технические меры. Тем не менее «побочным эффектом» борьбы с дезинформацией в Интернете и СМИ стало использование правительствами Алжира, Египта, Иордании, Ирака, Бахрейна и Туниса законов о предотвращении распространения ложной информации, а также чрезвычайные мер, принятых в связи с Covid-19, в качестве предлога для преследования лиц, выражающих несогласие с правительственными мерами по предотвращению пандемии [1].
· Технические меры, направленные на сбор медицинской статистики и, что наиболее важно, слежение за больными Covid-19, принятые рядом арабских государств, представляют значительное препятствие на пути реализации прав и свобод человека. Отдельно необходимо подчеркнуть, что обязательные для населения стран Персидского Залива приложения для мобильных телефонов, направленные на предотвращение распространения пандемии, содержат ряд технических уязвимостей и не соответствуют стандартам Регламента Европейского Парламента и Совета Европейского Союза о защите физических лиц при обработке персональных данных и о свободном обращении таких данных от 20 октября 2020 года, представляющим наиболее современное видение кибербезопасности. Таким образом, приложения, имеющие критические уязвимости, могут стать легкой целью для злоумышленников, похищающие персональные данные населения арабских стран БВСА. Более того, сам факт принудительной установки приложений и предоставления широкого набора персональной информации для перемещения по городу и посещения общественных, развлекательных, учебно-образовательных и религиозных учреждений, а также общественного транспорта ставит население ряда арабских стран перед выбором между сохранением неприкосновенности частной жизни и свободой передвижения, свободой религии и убеждений, правом на образование и трудовую деятельность [2, 3].
· Блокировка наиболее популярных мессенджеров, социальных сетей и сервисов VoIP для голосовых и видеозвонков посредством сети Интернет ограничивает доступ населения арабских стран БВСА к важной медицинской информации, распространяемой ВОЗ и другими международными учреждениями, но не препятствует появлению и циркуляции дезинформации на других Интернет платформах и СМИ.
Оценивая ситуацию, сложившуюся к настоящему моменту, можно прийти к выводу, что арабским странам БВСА пока что не удается найти баланс, позволяющий реализовывать высокий уровень кибербезопасности и аналогично высокий уровень соблюдения прав и свобод человека. В краткосрочной и среднесрочной перспективе в условиях сохраняющейся неблагоприятной эпидемиологической обстановки и продолжающегося усиления киберпреступной активности арабские страны, вероятнее всего, выберут путь усиления собственной киберзащищенности даже в ущерб соблюдению прав человека и свободы слова.
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