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В XXI в. становление информационных технологий в качестве неотъемлемой составля-
ющей национального оборонного потенциала, военной доктрины и инфраструктуры при-
няло необратимый характер среди ведущих мировых держав. Кроме того, в настоящее
время у технологически развитых государств мира сформирован полноценный финансо-
вый, кадровый, инфраструктурный потенциал для использования информационных тех-
нологий в военно-политических целях.

США, являясь геополитическим лидером Западного блока работает над применением
различных видов воздействия в отношении стран бывшего Советского блока. Подобный
американский способ ведения политики неоколониализма в странах Восточной Европы
включает множество методов и подходов, среди которых создание искусственных полити-
ко-экономических кризисов, информационное воздействие на страны-жертвы для форми-
рования зависимости от стран Западного блока.

Одним из инструментов в формировании взаимодействия информационных техноло-
гий и разных форм военно-политических конфликтов стало рефлексивное управление.
Рефлексивное управление - процесс передачи оснований для принятия решения одним из
противников другому путем навязывания ему исходных посылов, для формирования по-
следовательных действий противника в интересах манипулятора. Данный процесс подра-
зумевает применение любых обманных действий, провокаций, создание ложных объектов
для реализации собственных интересов инициатора.

Автором концепции рефлексивного управления является В. А. Лефевр, который в 2009
г. в своей книге «Аспекты управления противником в антагонистических конфликтах: ре-
флексивное управление» выделил четыре типа рефлексивного управления [2]: манипули-
рование через прямое влияние; влияние на отношения в группе; воздействие на порядок
значимости; влияние на неосознанную сферу субъектов.

В военном искусстве непрямого воздействия против «жертвы», рефлексивное управ-
ление используется для дезорганизации органов власти при помощи манипулирования
исходными данными в информационной сфере. Ведется работа по созданию шагов, точеч-
ных ударов, направленных на последовательное дезинформирование противника, а также
оказания воздействия на информационные ресурсы, средства сбора и обработки инфор-
мации с серверов стратегических информационных центров коммуникации, осуществля-
ющих программирование и передачу данных.

Один из передовых специалистов в данной области - С. Леоненко считает, что в ходе
военного конфликта, стороны конфликта проводят стратегический, тактический и опера-
тивный анализ как своих собственных идей, так и идей противника, чтобы сформировать
тактику и стратегию возможных шагов оппонента для последующего манипулирования
«жертвой» при помощи рефлексивного управления [3]. Главным действием является по-
иск «фильтра», работа которого состоит в отсеивании данных для формирования идей,
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направленных на принятие правильных решений. Происходит формирование набора во-
енных методов и технологий ведения боевых действий, предпочитаемых противником. Все
это направлено против возможных действий со стороны предполагаемого противника.

При этом, до широкого распространения персональных компьютеров и смартфонов,
Г. Л. Смолян в своей статье «Рефлексивное управление — технология принятия манипу-
ляторных решений» предполагал, что применение компьютерных технологий могут по-
мешать эффективному применению рефлексивного управления, так как при их исполь-
зовании сторонам конфликта удастся быстрее просчитать шаги друг друга [4]. Данное
утверждение верно, если технологическое развитие противников равноценно.

В связи с чем, можно предположить, что в значительной мере информационные тех-
нологии и их взаимосвязь с военно-политическими конфликтами воздействуют на кол-
лективные действия. Ян Пирскалла и Флориан Холленбах в своей книге «Технологии
и коллективные действия: влияние покрытия сотовым телефоном на современный мир»
уточняли, что повышенная доступность информации способствует мобилизации людей и
дает существующим повстанческим силам лучшие средства для координации [5].

Пример данного воздействия можно было наблюдать в ходе осуществления государ-
ственного переворота на Украине, когда в период 2013-2014 гг., при поддержке стран
Запада, проводилась работа представителей оппозиционных партий по мобилизации про-
тестных масс, выступающих за свержение легитимного президента Украины В. Ф. Яну-
ковича. Описанные в книге способы взаимодействия между лидерами оппозиции и про-
тестными массами осуществлялось при помощи технологий web 3.0 - Twitter и Facebook.
Подобные процессы по реализации политики неоколониализма привели к затяжному во-
енно-политическому и экономическому кризису на Украине, который продолжается на
протяжении 7 лет.

Американский исследователь Томас Цейцоф утверждает, что в ходе реализации ре-
флексивного управления сети подвержены правительственной цензуре. Подобные тенден-
ции наблюдаются на Украине с 2014 г., когда к власти в стране пришли представители
праворадикальных сил, которые продолжают активную антироссийскую риторику. Реа-
лизация цифровой диктатуры была начата президентом Украины П. Порошенко, когда
в 2017 г. были заблокированы российские социальные сети ВКонтакте, Одноклассники и
Mail.ru, действия запрета которых были продлены в 2020 г. президентом В. Зеленским.
Помимо этого, в 2019 г. им была начата «информационная война» против Донбасса, а
в феврале 2021 г. были закрыты оппозиционные СМИ. Подобными действиями наруша-
ется статья 34 Конституции Украины, согласно которой, каждому гарантируется право
свободы мысли и слова, на свободное выражение взглядов и убеждений; каждый имеет
право свободно собирать, хранить, использовать и распространять информацию по своему
выбору.

Таким образом, можно сказать определенно, что Украина, представляя себя демокра-
тическим государством, находясь под рефлексивным управлением США, строит инфор-
мационную диктатуру.
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