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В настоящее время информационные технологии охватили все отрасли. Информация
стала одним из главных ресурсов. Правильное распоряжение информацией имеет ключе-
вое значение для развития организации и снижения уровня разнообразных рисков. По-
этому актуальной проблемой для предприятия становится обеспечение информационной
безопасности (ИБ).

ИБ достигается путем реализации соответствующего комплекса мер и средств контро-
ля и управления, которые могут быть представлены политиками, процессами, процеду-
рами, организационными структурами, а также функциями программных и аппаратных
средств [1].

Для определения уровня защищенности необходимо установить категории, обрабаты-
ваемых персональных данных (ПДн) субъектов (физических лиц), вид обработки по фор-
ме отношений между субъектами и организацией, количество субъектов, а также тип
угроз, актуальных для информационной системы (ИС).

В зависимости от уровня защищенности ПДн определяется перечень требований, вы-
полнение которых необходимо для нейтрализации угроз безопасности (УБ) ПДн [3].

В ходе выполнения данной работы был выполнен ряд мероприятий для обеспечения
ИБ КАУ ДПО «АИРО имени Торопова»:

∙ определены конфигурации компьютеров, ноутбуков и ключевого оборудования сети,
собраны данные о программном обеспечении компьютеров и ноутбуков института;

∙ определены объекты защиты и применяемые средства защиты информации (СЗИ);

∙ экспертным методом в соответствии с [2] определены уровень исходной защищенно-
сти ИСПДн и вероятность реализации УБПДн;

∙ экспертным методом на основании опроса экспертов с учетом результатов обследо-
вания ИСПДн проведено определение опасности УБПДн;

∙ в соответствии с правилами отнесения угрозы безопасности к актуальной для ИС-
ПДн экспертным методом в соответствии с [2] построена модель угроз ПДн. Полу-
ченные данные приведены на рис. 1.
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Рис. 1. Модель угроз
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