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Возможность обеспечения цифровой безопасности в условиях стремительно развива-
ющихся рыночных отношений выступает в качестве актуальной проблемы стратегии го-
сударственного развития. Экономика представляет совокупность производственных отно-
шений, соответствующих данной ступени развития производительных сил общества, то
есть господствующий способ производства в обществе. [4] Обозначение рассматриваемого
понятия среди современных исследователей не отличается изрядными изменениями. Ряд
специалистов определяют экономику как историческое определение состояние хозяйство-
вания, выраженное в создаваемом богатстве, типах и формах организации жизнедеятель-
ности. [6] Из чего следует, что обеспечение общественно-экономических и политических
интересов тесно связано с успехом деятельности финансового сектора, что в свою очередь
сопровождается состоянием защищенности на государственном уровне. [1]

В качестве одного из фундаментальных документов стабильного обеспечения и защиты
государственных интересов выступает Стратегия национальной безопасности Российской
Федерации, где понятие «национальная безопасность» определяется как состояние защи-
щенности от разного рода и объема угроз, при котором обеспечиваются реализация кон-
ституционных прав и свобод граждан Российской Федерации. [11] Кроме того, Стратегия
обозначает приоритеты указанной деятельности и методы их реализации, среди которых
фигурирует необходимость развития промышленно-технологической базы.

В условиях современности цифровые технологии выступают не только в качестве дви-
гателя прогресса, но и гаранта стабильного и поступательного экономического развития
общества. В соответствии с пунктом 4 Стратегии развития информационного общества в
Российской Федерации на 2017-2030 годы, цифровая экономика — хозяйственная деятель-
ность, в которой ключевым фактором производства являются данные в цифровом виде,
обработка больших объемов и использование результатов анализа которых по сравнению
с традиционными формами хозяйствования позволяют существенно повысить эффектив-
ность различных видов производства, технологий, оборудования, хранения, продажи, до-
ставки товаров и услуг. [12] Информация стала центральным ресурсом, торговой едини-
цей, экономическим благом, а потому на сегодняшний день обеспечение национальной
безопасности в условиях рассматриваемого цивилизационного процесса является одним
из приоритетных направлений государственной политики, что указывается в актах стра-
тегического планирования.

Тем не менее, дальнейшее развитие цифровых технологий естественным образом пред-
полагает расширение способов и методов угрозы национальной безопасности в экономи-
ческом секторе. Среди центральных Указом Президента «О Стратегии национальной без-
опасности Российской Федерации» выделяется в том числе «отставание в разработке и
внедрении перспективных технологий» и «уязвимость информационной инфраструкту-
ры». [11] Кроме того, независимость отечественного рынка от зарубежных информаци-
онных технологий и дальнейшее укрепление конкурентоспособности электронной компо-
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нентной базы — приоритетные направления развития цифровой экономики в контексте на-
циональной безопасности. [3] Как следствие, создание устойчивой и безопасной информа-
ционно-телекоммуникационной инфраструктуры выделяется как одна из основных целей
национальной программы «Цифровая экономика Российской Федерации». Базисом для
реализации указанных выше целей является разработка и внедрение программ развития
экономики нового поколения с учетом приоритетов укрепления национальной безопасно-
сти.

Непосредственная взаимосвязь государственного развития и обеспечения националь-
ной безопасности в информационной сфере очевидна, что влечет необходимость разработ-
ки и внедрения специальных мер противодействия угроз национальной безопасности. [2]
Из этого следует, что цифровизация экономики является ключевым аспектом формиро-
вания независимости. Нельзя не отметить, что цифровизация — принципиально новая и
отнюдь не совершенная модель развития, которая предполагает базисные корректиров-
ки организационно-экономических отношений [8], что в свою очередь влечет риски на
точечном и общегосударственном уровнях. В силу данных обстоятельств при успешном
сочетании интеграции информационных технологий в экономическую среду и устойчи-
вой защиты национальной безопасности актуализируется вопрос средств достижения и
предотвращения угроз в условиях Российской Федерации, которые регламентированы,
как было рассмотрено ранее, документами стратегического планирования. Защищенность
субъектов экономических отношений в рамках цифровой трансформации является наибо-
лее значимой составляющей национальной безопасности.
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