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«Кто владеет информацией - тот владеет миром» - в наши дни это выражение ста-
ло как никогда актуальным. XXI век - это век информационных технологий. Современ-
ную жизнь уже невозможно представить без телевидения и интернета, без компьютеров
и смартфонов. Все больше и больше привычных нам вещей уходит в цифровое простран-
ство: люди учатся и работают дистанционно из дома с помощью видеосвязи, пользуются
сайтами государственных или банковских услуг, покупают одежду в интернет-магазинах,
заказывают доставку продуктов из супермаркетов или еды из ресторанов, просматривают
кино и сериалы в интернете, читают новости и общаются в социальных сетях и мессен-
джерах. Проходящая в настоящее время пандемия коронавирусной инфекции [5] стала
дополнительным толчком к цифровизации и информатизации нашей жизни.

Переход в интернет-пространство вышеперечисленных удобств влечет за собой, к со-
жалению, и множество проблем: интернет-мошенничество, утечка персональных данных,
распространение экстремистских материалов и многое другое. Разумеется, подобные ки-
берпреступления признаются противоправными и преследуются по закону в большинстве
цивилизованных стран мира.

Однако некоторые действия, которые, казалось бы, являются непосредственным вме-
шательством во внутренние дела суверенных государств при помощи средств массовой
информации, мировым сообществом почему-то признаются продвижением западных де-
мократических ценностей, основанном на принципах свободы слова и информации.

Речь идет о так называемой информационной войне Запада против Российской Федера-
ции. Безусловно, ведение политической борьбы с помощью пропаганды и лжи абсолютно
не ново, тем не менее, в век информационных технологий такое явление становится не
просто сопутствующим инструментом среди прочих орудий войны, а самостоятельным
механизмом влияния в крупной геополитике.

Сегодня, когда установившееся после распада Советского Союза и окончания Холодной
войны единоличное господство США сменяется многополярностью, а военно-стратегиче-
ский паритет исключает возможность ядерной войны, которую «невозможно выиграть»,
ведение внешней политики требует новых методов распространения влияния, эволюцио-
нировавших из примитивных локальных вооруженных конфликтов в технологии приме-
нения мягкой силы [3], предусматривающей ненасильственную борьбу за политические
цели.

Процессы, обсуждаемые в настоящем исследовании, именно юридической наукой изу-
чаются недостаточно [1], тем не менее, проявления информационной войны против Рос-
сийской Федерации постоянны и повсеместны, такая война сулит опасность не только
для правящих элит нашей страны, но и для нашей государственности в целом, ведь под
угрозой находится наша народность, самобытность, история, культура и природные богат-
ства. Поэтому анализ проявлений информационной войны против Российской Федерации
с точки зрения теории государства и права имеет не только теоретическое, но и весьма
практическое значение.
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Изучение проблем информационной войны против Российской Федерации требует вза-
имодействия юриспруденции с другими науками, в связи с чем методику данного исследо-
вания составляют не только общенаучные и специально-юридические методы, но и част-
нонаучные методы других отраслей гуманитарного знания - исторический, политологиче-
ский и другие.

В данном исследовании, в первую очередь, оценивается роль информационных техно-
логий в политической жизни общества, рассматриваются политико-правовые категории
государства и СМИ. Проводится анализ фундаментальных для правового государства и
гражданского общества принципов, важными из которых являются принципы свободы
слова и информации [2]. Обсуждается и обратная сторона данных принципов, выражен-
ная в таких явлениях, как пропаганда, экстремизм, цензура, манипуляция массовым со-
знанием и другие.

Далее предлагается определение понятия информационной войны с точки зрения тео-
рии государства и права [4]. Выявляются общие признаки и закономерности в процессах
политического влияния, происходящих в информационном пространстве. С помощью кон-
кретных примеров производится дифференциация различных форм: как открытых, так
и скрытых, как легальных, так и нелегальных форм ведения информационной войны. В
завершении исследования проводится оценка существующей нормативно-правовой базы и
политики Российской Федерации в сфере информационной безопасности.

В исследовании рассматривается актуальная политико-правовая повестка: Общерос-
сийское голосование по поправкам в Конституцию РФ, реакция западных партнеров на
создание российской вакцины от коронавирусной инфекции, попытка цветной революции
в Белоруссии по итогам президентских выборов в августе 2020, предвыборная президент-
ская гонка США-2020, блокировка отечественных СМИ за рубежом и многое другое.

Теоретическое значение данного исследования состоит в актуализации существующих
политико-правовых проблем с помощью теории государства и права.

Практическое значение данного исследования заключается в определении возможных
векторов дальнейшего развития государственной политики РФ в сфере противодействия
информационным войнам.
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