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Современный этап развития общества характеризуется совершенствованием информа-
ционных технологий и созданием глобального информационного пространства. Председа-
тель КНР Си Цзиньпин отметил[1], что в наши дни национальная безопасность невозмож-
на без её кибербезопасности, а модернизация страны невозможна без её информатизации.
Как и всякое явление, эти процессы имеют свои негативные стороны. Развитые страны
с высоким уровнем цифровизации многих сфер жизнедеятельности общества часто по-
падают в ловушку своей технологичности. Чем шире применяются ими информационные
технологии и чаще используют глобальную сеть, чем сложнее их информационная инфра-
структура, тем ниже защищенность от кибератак и выше причиняемый ущерб. Угрозы в
цифровой сфере сегодня − один из наиболее серьезных вызовов международному миру и
безопасности.

Актуальность темы обусловлена тем, что информационно-коммуникационные техноло-
гии (ИКТ) все чаще используются как инструмент военно-политического давления, вме-
шательства во внутренние дела государств, нанесения экономического ущерба. Набирает
обороты гонка информационных вооружений. Растет уровень информационной преступ-
ности, причем под корыстные преступления нередко маскируется решение политических
задач.[3,4]

Быстрое развитие информационных технологии приводят к тому, что огромное ко-
личество денег, потраченных на оборонную промышленность, не смогут оправдать себя,
если будет достаточно просто запустить компьютерный вирус и разрушить всю систему
оборонной промышленности страны.

Наличие таких потенциальных угроз подталкивают страны на укрепление своей ин-
формационной безопасности любыми способами, даже путем создания информационного
вооружения, что приводит нас к новой холодной войне.

Международное сотрудничество в области обеспечения информационной безопасно-
сти на мировом уровне усложняется и противоречиями в государственных интересах. Од-
ним из основных причин отсутствия универсального документа по контролю деятельности
стран в информационном пространстве, является отсутствие общего определения инфор-
мационной безопасности. Дальнейшее формирование глобального режима, направленного
на обеспечение безопасности в информационной сфере, определяется позициями наибо-
лее влиятельных стран-участников переговорного процесса. Ключевыми субъектами со-
трудничества на глобальном уровне являются Соединенные Штаты Америки, Российская
Федерация и Китай. Именно эти страны обладают наибольшим потенциалом в данной
сфере. Постепенное ухудшение отношении трех ведущих стран в информационной сфере
приводит к росту напряженности в этой области и стимулирует остальные страны всту-
пать в гонку кибервооружений. [2,3]

Несостоятельность ведущих стран мира создать единые правила дорожного движения
в информационном пространстве приводит к хаосу. Отсутствием единых норм и правил
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некоторые страны уже давно пользуются, например, запускают компьютерные вирусы,
разрушающие изнутри всю оборонную систему другой стороны, или преследуют граждан
других стран и крадут личные данные в информационной сфере. Из-за того, что Боль-
шие Братья не могут прийти к общему знаменателю, страны, обладающие небольшим
потенциалом в области технологии, а также негосударственные акторы вступают в гон-
ку информационных вооружении. Эта ситуация привела нас к тому, что наше поколение
может увидеть новую «холодную войну».

Распространение информационных вооружении способствуют тому, что увеличивает-
ся и количество киберпреступлении. Причем с каждой такой кибератакой страдает все
большее количество людей в материальном плане. [2]

Ирония в том, что исследуемые страны признают, чем больше они развиваются тех-
нологически, тем уязвимее становится их национальная безопасность. Однако, и это осо-
знание не может заставить их сесть за стол переговоров. Эти страны просто-напросто не
доверяют друг к другу. США считают Россию причастной ко всем последним киберата-
кам по отношению к ним, тем самым ставя их на место главной угрозы для национальных
интересов США, а Китай они подозревают в кибершпионаже. Россия и Китай, напротив,
готовы к сотрудничеству в сфере информации, чтобы создать единые правила поведения
для государств в информационном поле.
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