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Важным этапом в защите любой информации является построение модели угроз без-
опасности информации. В качестве основы для разработки математической модели угроз
информационной безопасности возьмем математический аппарат Лотки-Вольтерры (из-
вестного как «хищник-жертва») [1, 3].

Согласно классической модели «хищник-жертва», уровень развития жертвы должен
соответствовать уровню развития хищника, иначе обратное может привести к вымира-
нию вида. Если отношения хищника и жертвы применить относительно теории безопас-
ности, мы получим аналогичные взаимоотношения между потенциальным нарушителем
и исходящими от него угрозами (нарушитель) и системой безопасности (защитник).

Модель «нарушитель - защитник» представляет собой систему дифференциальных
уравнений, являющуюся аналогом модели Лотки-Вольтерра с «логистической поправкой»,
которая была получена путем введения малых членов в правую часть уравнения. Это объ-
ясняется тем, что меры защиты системы не безграничны и в каждой конкретной ситуации
происходит выбор только некоторых из них, т.е. в терминах «хищник-жертв» - «внутри-
видовая конкуренция» [1-4].

Построив фазовый портрет для полученной системы и учитывая различные значения
параметров было получено стационарное состояние системы, при котором отсутствуют
изменения уровня угроз системы безопасности и уровня защищенности объекта безопас-
ности. Исходя из этого можно сделать вывод, что при определенных параметрах система
остается жизнеспособной и справляется с задачей защиты от угроз. Но любое изменение
параметров, т.е. появление реальной угрозы безопасности, выводит систему из стационар-
ного состояния и отражается в виде гармонических колебаний.

Чтобы перевести систему в новое стационарное состояние необходимо блокировать
угрозу изменяя параметры и повысить уровень защищенности системы.

Дальнейшие исследования будут направлены на адаптацию модели к проблемам ин-
формационной безопасности, методики измерения переменных и постоянных модели, а
также рассмотрение модели с точки зрения случайных процессов и влияния их на мате-
матическую модель.
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