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Основополагающим документом, который лежит в основе международного регулиро-
вания общественных отношений, связанных с информационными технологиями, являет-
ся Глобальная программа кибербезопасности Международного союза электросвязи, при-
нятая в 2008 году. Несмотря на актуальность и важность этого документа своего вре-
мени, в связи с появлением новых угроз и вызовов требуется кардинальная переработка
программы. В её основе лежат общественные отношения, возникающие в «киберпростран-
стве», именно они оказались в фокусе этого документа. Однако с течением времени угрозы
им умножились и значительно усложнились, и теперь помимо мошенничества, распро-
странения вирусов, кражи номеров кредитных карт и других угроз, распространённых
в сети Интернет, появились новые вызовы, связанные с появлением и распространением
современных информационных технологий - в частности, Больших данных, а также с уве-
личением количества персональных данных в различных информационных системах. В
первую очередь это связано с тем, что с момента разработки программы и принятия со-
путствующих резолюций и рекомендаций кардинальным образом усложнились процессы в
виртуальном пространстве. Изменился не только характер, но и сами общественные отно-
шения, базирующиеся на использовании информационного пространства. Теперь события,
происходящие в сети Интернет, могут оказывать не опосредованное, как было раньше, а
самое непосредственное влияние на то, что происходит в реальном мире[1]. Использование
новых технологий, таких как Большие данные, вызвало появление общественных отноше-
ний, не урегулированных нормами права, в том числе и международного.

Разрабатывать рекомендации по регулированию отношений, базирующихся на исполь-
зовании Больших данных, важно для всего международного сообщества, поскольку новые
информационные технологии могут использоваться не только государством, бизнес-струк-
турами или отдельными личностями, но и террористическими, различными преступными
организациями и отдельными злоумышленниками. Необходимо закрепить в международ-
ных правовых актах юридическое определение Больших данных и требования к их обра-
ботке, передаче и хранению, урегулировать трансграничную передачу информации ( т.е.
когда генерация данных происходит в одной стране, а их обработка, хранение в другой, а
анализ в третьей стране; в некоторых случаях анализ проводится не автоматически, а по
средствам визуального анализа человеком [2]).

В программе следует уделить внимание новым угрозам информационной безопасно-
сти. Следует выработать единые подходы и юридические дефиниции, которые описывают
современные информационные технологии, что в значительной степени упростит разра-
ботку национальных нормативных актов.
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