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Обозначим как 𝐼𝑚(𝑓(𝑥)) образ функции 𝑓(𝑥), для множества 𝑆 будем обозначать его
мощность как |𝑆| , также будем использовать Z𝑛 для обозначения кольца вычетов по
модулю труднофакторизуемого числа 𝑛 (𝑛 = 𝑝 · 𝑞, 𝑝, 𝑞 - большие простые числа).

Определение 1. Назовем функцию от одной переменной 𝑓(𝑥), действующую на кольце
вычетов Z𝑛 𝜎-логарифмически сжимающей, если для всех 𝑥 ∈ Z𝑛 выполняется

|𝐼𝑚(𝑓(𝑥))| < 𝜎 log2 𝑛 ,

т.е. количество элементов в её образе не превышает двоичный логарифм от общего коли-
чества элементов Z𝑛 домноженный на 𝜎.

Определение 2. Назовем функцию от одной переменной 𝑓(𝑥), действующую на кольце
вычетов Z𝑛 Ω-вероятностно 𝜎-логарифмически сжимающей (Ω, 𝜎 ∈ R, 0 ≤ Ω ≤ 1), если
существует такое подмножество 𝑆 элементов Z𝑛, |𝑆| > Ω ·𝑚 что

|𝐼𝑚(𝑓(𝑆))| < 𝜎 log2 𝑛 .

Определение 3. Эффективно вычислимая функция 𝑓(𝑥) : Z𝑛 ↦→ Z𝑛 – это такая функ-
ция, которую можно вычислить за число операций +, · кольца Z𝑛, логарифмичное от его
размеров.

Функции из определений 1-3 имеют большое значение для криптографии: в частности
для алгебраически гомоморфных криптосистем использующих для обоснования крипто-
стойкости задачу факторизации чисел эти функции позволяют свести атаку по шифр-
текстам к атакам на основе известного открытого текста. В самом деле, если 𝑚 ∈ Z𝑛 –
’открытый текст’ , информация для зашифрования; 𝐸𝑛𝑐(𝑚) – ’шифртекст’ , зашифро-
ванная информация. то поскольку для алгебраически гомоморфной криптосистемы сум-
ма и произведение шифртекстов после расшифрования дают,соответсвенно, сумму и про-
изведение соответсвующих открытых текстов, становится возможным вычислять любые
полиномиальные функции над шифртекстами. Однако, криптоаналитик может не зная
исходного открытого текста соответствующего шифртексту, применить к этому шифр-
тексту 𝜎-логарифмически сжимающую функцию и получить шифртекст, про который он
знает, что количество возможных вариантов того, каким может быть соответствующий
открытый текст ограничено и доступно для полного перебора за небольшое время.

В докладе рассмотрены различные способы построения эффективно вычислимых 𝜎-
логарифмически сжимающих и Ω-вероятностно 𝜎-логарифмически сжимающих функций.
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