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В XXI веке информационная безопасность государства в условиях глобального раз-
вития становится актуальным вопросом, который требует своего решения. Информати-
зация всех сфер жизни, в том числе в сфере обеспечения безопасности общества тре-
бует комплексного подхода к проблемам информационной безопасности. Происходящие
глобализационные процессы вносят изменения в традиционные взгляды на сущность без-
опасности и пути ее обеспечения. Рост интегративных процессов в мировой экономике,
унификация политико-правовых норм, постепенное «размывание» государственных гра-
ниц и границ между проблемами внутренней и международной политики, усиление роли
наднациональных организаций, транснационализация социальной и культурно-идеологи-
ческой жизни, рост роли социальных, информационных, культурных факторов в общем
секторе безопасности, повышение роли международных организаций и негосударственных
структур, невозможность традиционных систем безопасности противостоять негативным
воздействиям вызывает потребность обратиться к созданию и реализации новых концеп-
ций безопасности.

В своей книге "Искусство войны" великий китайский стратег и мыслитель Сунь-Цзы
писал "Чтобы быть неизвестным для противника, надо всеми возможными способами ис-
кать и добывать информацию о нем" [1]. Мыслитель развил теорию, что для безопасности
государства необходимо иметь такую разведывательную систему, которая бы давала ин-
формацию как о друзьях, так и о врагах.

Информационная сфера, с одной стороны, является важнейшей сферой международ-
ного сотрудничества, а с другой-объектом соперничества. Проблемы в сфере информаци-
онных отношений, формирования информационных ресурсов и пользования ими приоб-
ретают остроту в результате политического и экономического противоборства государств
[2].

Глобализация и информатизация взаимосвязаны характеристиками мирового процес-
са, которые вносят существенные изменения в сферу информационной безопасности.

Многоаспектность определения дефиниции «информационной безопасности» вызывает
потребность в понимании объективной природы безопасности.

Во-первых, информационная безопасность - это состояние защищенности информаци-
онных интересов общества от информационных и связанных с ними на национальном
уровне определенных угроз. Во - вторых, информационная безопасность заключается в
наличии и возможности опережающих действий относительно появления источников опас-
ности, то есть, является системой мер организационного, экономического и правового ха-
рактера, направленных на предотвращение возникновения информационных угроз [3].

Существующий дуализм приводит такие подходы к формированию концепции системы
информационной безопасности.

Если информационная безопасность понимается как «состояние защищенности», то ее
обеспечение строится вокруг угроз, от которых необходимо защищаться.
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Основными направлениями обеспечения информационной безопасности в этом случае
являются наращивание мощностей государства в сфере информационно-коммуникацион-
ных технологий, защита информации путем расширения перечня сведений, которые имеют
тайный или конфиденциальный характер, применение манипулятивных технологий при
освещении важных политических событий, ограничение распространения информации по
каналам, которые не подконтрольны государству и тому подобное. Если же безопасность
отождествляется с отсутствием угроз или опасностей, то ее обеспечение реализуется ней-
трализацией источников опасностей.

Глобалистская концепция трактует информационную безопасность не только как со-
стояние защищенности информационного пространства или способности гражданина, об-
щества и государства противостоять информационным угрозам, но и как состояние от-
сутствия таких угроз на глобальном, региональном и национальном уровнях, который
достигается коллективными усилиями международного сообщества по предупреждению
их возникновения [4].

Главным действующим субъектом национальной и международной безопасности в со-
отношении «угроза - безопасность» является государство, так как именно оно владеет
силами и средствами для противодействия угрозам государственной безопасности, в том
числе и в области информации.

Основными направлениями обеспечения информационной безопасности в данном слу-
чае являются: соблюдение конституционных прав и свобод человека и гражданина в об-
ласти получения и использования информации, в частности, неприкосновенность частной
жизни, соблюдение принципов свободы слова и свободы СМИ, создание единого мирового
информационного пространства, путем ускоренного развития информационно-коммуни-
кационных технологий, решение вопроса безопасности в результате политической комму-
никации, которая является не просто процессом обмена сообщениями между субъектами
политической системы и между политической системой и внешней средой, а как процесс
взаимной интерпретации сообщений с целью их согласований, поддержка формирования
социально-ответственной модели взаимодействия политической системы и медиа систем,
создание системы стратегического сдерживания и предотвращения военных конфликтов.

Решение указанных проблем является актуальной задачей современной международ-
ной политики. В условиях глобализации, когда постепенно исчезает понятие националь-
ного информационного пространства, требуется четкое разграничение направлений дея-
тельности по обеспечению информационной безопасности, в частности:

- для государства - это должно быть активное участие в разработке норм меж-
дународного информационного права, их внедрение и контроль за выполнением всеми
субъектами информационных отношений;

- для субъектов гражданского общества - налаживание эффективных политиче-
ских коммуникаций;

- для индивидов - это активная деятельность по сохранению культурных и духовных
ценностей, нравственных устоев, преемственности традициям.
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