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Полностью гомоморфные криптосистемы (ПГК) могут позволить решить много про-

блем компьютерной безопасности. Однако, большинство известных на данный момент
ПГК (см. [1,2]) неэффективны, и исследователи предлагают все новые варианты.

В частности, в [3] была предложена ПГК, конструкция которой основана на неассоци-
ативной алгебре октонионов.

В данной работе проведен анализ стойкости ПГК [3] к атаке по известным открытым
текстам (АИОТ). Пусть даны пары (открытый текст, шифртекст) – (𝑚𝑙, c𝑚𝑙

(x)), 𝑙 = 1, 𝑡,
сделанные на одном ключе. Тогда относительно ключа можно составить полиномиальную
систему уравнений от многих переменных над Z𝑛.{︁

𝐹𝑖,𝑗,𝑙(a1, ..., a𝑘, z1, ..., z𝑘, r1, ..., r𝑠) = 𝑒𝑖,𝑗,𝑙, 𝑖 = 0, 7, 𝑗 = 0, 7, 𝑙 = 1, 𝑡 (1)

В данной работе проведено исследование возможности решить (2) с помощью вычисления
базиса Гребнера [4] и методов линеаризации и XL. Дана оценка общего числа мономов в
(2) и классифицированы виды этих мономов. Также даны общие асимптотические оценки
сложности операции умножения шифртекстов (в [3] это сделано только для конкретных
численных значений 𝑘, 𝑠). Асимптотика сложности умножения сравнивается со сложно-
стью решения (2) и на основании этого будут сделаны выводы о том пригодна ли ПГК [3]
для практики, и если да, то при каких значениях 𝑘, 𝑠.
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