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Òåìîé ðàáîòû ÿâëÿåòñÿ îáíàðóæåíèå âðåäîíîñíîãî èñïîëíèìîãî êîäà â âûñîêîñêî-
ðîñòíûõ êàíàëàõ ïåðåäà÷è äàííûõ. Â ðàìêàõ ðàáîòû ðàññìàòðèâàåòñÿ ìåõàíèçì ðàñ-
ïðîñòðàíåíèÿ áîòíåòîâ ñ ïîìîùü ñåòåâûõ ÷åðâåé ïóòåì ýêñïëóàòàöèè óÿçâèìîñòè ïåðå-
ïîëíåíèÿ áóôåðà.

Âðåäîíîñíûé êîä, ýêñïëóàòèðóþùèé ïîäîáíóþ óÿçâèìîñòü, íàçûâàåòñÿ øåëëêîäîì.
Òàê êàê â ðàáîòå ðàññìàòðèâàåòñÿ íå ïðîñòî óäàëåííàÿ ýêñïëóàòàöèÿ óÿçâèìîñòåé, à
ñòðîèòåëüñòâî (ðàñïðîñòðàíåíèå) áîòíåòà, çàäà÷à èìååò ðÿä âàæíûõ îñîáåííîñòåé. Êàê
ëþáîé ìàññîâîå ôåíîìåí, ðàñïðîñòðàíåíèå ÷åðâÿ ïðîùå çàìåòèòü â êðóïíûõ ìàñøòàáàõ
(íà âûñîêîñêîðîñòíûõ êàíàëàõ), ÷åì íà îêîíå÷íûõ óçëàõ. Ó÷èòûâàÿ äâà ýìïèðè÷åñêèõ
çàêîíà: Ìóðà è Ãèëäåëà, ãëàñÿùèõ î òîì, ÷òî ïðîïóñêíàÿ ñïîñîáíîñòü êîììóíèêàöèîí-
íûõ ðåñóðñîâ ðàñòåò áûñòðåå âû÷èñëèòåëüíîé ñëîæíîñòè ðåñóðñîâ, äîñòóïíûõ çà îäíó è
òó æå ñòîèìîñòü, àëãîðèòìû îáíàðóæåíèÿ øåëëêîäîâ äîëæíû èìåòü ðàçóìíóþ âè÷èñ-
ëèòåëüíóþ ñëîæíîñòü. Êðîìå òîãî, â âèäó áîëüøîãî îáúåìà ïåðåäàâàåìîé èíôîðìàöèè,
êðèòè÷íûì òàê æå ÿâëÿåòñÿ âîïðîñ ëîæíûõ ñðàáàòûâàíèé àëãîðèòîâ.

Â ðåçóëüòàòå àíàëèçà ñóùåñòâóþùèõ àëãîðèòìîâ îáíàðóæåíèÿ øåëëêîäîâ áûëî âû-
ÿâëåíî, ÷òî ñóùåñòâóþùèå àëãîðèòìû íå ïðèìåíèìû ê âûñîêîñêîðîñòíûì êàíàëàì: ëè-
áî îíè èìåþò ïðèåìëèìóþ âû÷èñëèòåëüíóþ ñëîæíîñòü, íî õàðàêòåðèðóþòñÿ áîëüøèì
ïðîöåíòîì ëîæíûõ ñðàáàòûâàíèé, ëèáî ìåòîäû õàðàêòåðèçóþòñÿ âûñîêîé òî÷íîñòüþ,
íî íå â ñîñòîÿíèè îáðàáàòûâàòü âõîäíûå äàííûå â ðåæèìå ðåàëüíîãî âðåìåíè.

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà è ðåàëèçàöèÿ ñðåäñòâà ðàñïîçíàâàíèÿ
øåëëêîäîâ â âûñîêîñêîðîñòíûõ êàíàëàõ ïåðåäà÷è äàííûõ. Ïðè ýòîì òðåáóåòñÿ ðàçðà-
áîòàòü ñëåäóþùèé êîìáèíèðîâàííûé àëãîðèòì îáíàðóæåíèÿ øåëëêîäîâ:

• âåðîÿòíîñòü ëîæíûõ ñðàáàòûâàíèé àëãîðèòìà ìèíèìàëüíà;

• âû÷èñëèòåëüíàÿ ñëîæíîñòü àëãîðèòìà ìèíèìàëüíà ïî ñðàâíåíèþ ñ ïðîñòîé êîì-
áèíàöèåé àëãîðèòìîâ;

• îáåñïå÷èâàåòñÿ ïîëíîå ïîêðûòèå êëàññîâ øåëëêîäîâ;

Ðàçðàáîòêà òàêîãî êëàññèôèêàòîðà ïîäðàçäåëÿåòñÿ íà ñëåäóþùèå ïîäçàäà÷è:

1. Âûäåëåíèå íàáîðà ïðèçíàêîâ ÂÏÎ è êëàññèôèêàöèÿ øåëëêîäîâ.

2. Ïîñòðîåíèå áèáëèîòåêè ýëåìåíòàðíûõ êëàññèôèêàòîðîâ � ïîñòðîåíèå íàáîðà àë-
ãîðèòìîâ, îáíàðóæèâàþùèõ ñïåöèôè÷íûå êëàññû øåëëêîäîâ.
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3. Àëãîðèòì âûïîëíåíèÿ êëàññèôèêàòîðà � ðåøåíèå îïòèìèçàöèîííîé çàäà÷è ãåíå-
ðàöèè ãðàôà èç ýëåìåíòàðíûõ êëàññèôèêàòîðîâ.

Â ðåçóëüòàòå àíàëèçà èññëåäîâàòåëüñêèõ ñòàòåé, èñõîäíûõ êîäîâ ñîâðåìåííûõ ýêñ-
ïëîéòîâ (ãäå îíè äîñòóïíû) âðó÷íóþ âûäåëåí íàáîð ïðèçíàêîâ âðåäîíîñíîãî èñïîë-
íèìîãî êîäà � êàê ñòàòè÷åñêèõ, òàê è äèíàìè÷åñêèõ. Ñòàòè÷åñêèìè ÿâëÿþòñÿ òàêèå
ïðèçíàêè, êîòîðûå ìîãóò ïðîÿâèòü ñâîå íàëè÷èå â èññëåäóåìîì íàáîðå èíñòðóêöèé áåç
èõ íåïîñðåäñòâåííîãî èñïîëíåíèÿ. Äèíàìè÷åñêèå ïðèçíàêè ìîãóò áûòü îáíàðóæåíû
ëèøü â ðåçóëüòàòå èñïîëíåíèÿ êîäà.

Íà îñíîâå âûäåëåííûõ ïðèçíàêîâ âðåäîíîñíîãî êîäà, ïðîñòðàíñòâî øåëëêîäîâ áû-
ëî ðàçáèòî íà 19 ÷àñòè÷íî-ïåðåêðûâàþùèõ êëàññîâ èëè ¾ñåìåéñòâ¿ òàê, ÷òî êàæäûé
ñóùåñòâóþùèé øåëëêîä ïî ñõîæåñòè äåìîíñòðèðóåìûõ èì âðåäîíîñíûõ ïðèçíàêîâ ìî-
æåò áûòü îòíåñåí ê îäíîìó èç âûäåëåííûõ êëàññîâ. Â ÷àñòíîñòè, êëàññ øåëëêîäîâ,
ñîäåðæàùèõ ìíîãîáàéòíûé ÍÎÏ-ýêâèâàëåíòíûé ñëåä, õàðàêòåðèçóåòñÿ ñëåäóþùèì íà-
áîðîì ïðèçíàêîâ: êîððåêòíîå äèçàññåìáëèðîâàíèå âõîäíûõ äàííûõ â öåïî÷êó èíñòðóê-
öèé äëèíû, ïðåâûøàþùåé çàäàííûé ïîðîã; êîððåêòíîå äèçàññåìáëèðîâàíèå âõîäíûõ
äàííûõ, íà÷èíàÿ ñ êàæäîãî ñìåùåíèÿ; íàëè÷èå òîëüêî òàêèõ èíñòðóêöèé, êîòîðûå íå
âëèÿþò íà õîä âûïîëíåíèÿ ïðîãðàììû, à ïðîñòî óâåëè÷èâàþò ïðîãðàììûé ñ÷åò÷èê.
Ñòîèò çàìåòèòü, ÷òî âûäåëåííûå ïðèçíàêè ÂÏÎ ìîãóò áûòü êàê øèðîêîïðèìåíèìûìè
(â ÷àñòíîñòè, êîððåêòíîå äèçàññåìáëèðîâàíèå â öåïî÷êó èíñòðóêöèé çàäàííîé äëèíû),
òàê è óçêîíàïðàâëåííûìè. Ïîñëåäíèå ïðèçíàêè ìîãóò õàðàêòåðèçîâàòü ÂÏÎ, ýêñïëóà-
òèðóþùåå êîíêðåòíóþ óÿçâèìîñòü (multiply host header, ê ïðèìåðó).

Áèáëèîòåêà ýëåìåíòàðíûõ êëàññèôèêàòîðîâ ÷àñòè÷íî ïîñòðîåíà íà îñíîâå âûÿâëåí-
íûõ ïðèçíàêîâ ÂÏÎ (êàæäûé èç òàêèõ ïðèçíàêîâ ïîòåíöèàëüíî ìîæåò ÿâëÿòüñÿ ïðî-
ñòåéøèì êëàññèôêàòîðîì), à òàê æå ïóòåì äåêîìïîçèöèè ñóùåñòâóþùèõ àëãîðèòìîâ
îáíàðóæåíèÿ øåëëêîäîâ ïî èñïîëüçóåìûì â íèõ ýâðèñòèêàì.

Èñïîëüçóÿ íàáîð ýëåìåíòàðíûõ êëàññèôèêàòîðîâ, ìîæíî ñôîðìóëèðîâàòü çàäà÷ó
àâòîìàòè÷åñêîé ãåíåðàöèè ãèáðèäíîãî êëàññèôèêàòîðà êàê cîñòàâëåíèå îðèåíòèðîâàí-
íîãî ãðàôà G(V,E) ñ îïðåäåëåííîé òîïîëîãèåé, ãäå {V} � ìíîæåñòâî óçëîâ- êëàññèôèêà-
òîðîâ, à äóãè {E} ïðåäñòàâëÿþò èç ñåáÿ ïóòè ñëåäîâàíèÿ ïîòîêà äàííûõ. Ïðåäïîëàãàåò-
ñÿ, ÷òî êëàññèôèêàòîðû íå îñóùåñòâëÿþò ïåðåäà÷ó ïîòîêà, êîòîðûé áûë îïðåäåëåí êàê
ëåãèòèìíûé, â äðóãèå êëàññèôèêàòîðû. Îäíàêî, åñëè êàêîé-ëèáî êëàññèôèêàòîð îïðå-
äåëèë àíàëèçèðóåìûé ïîòîê êàê âðåäîíîñíûé, òàêîé ïîòîê ïåðåíàïðàâëÿåòñÿ â äðóãèå
êëàññèôèêàòîðû íà ñëåäóþùåì óðîâíå ãðàôà.

Äëÿ ðåøåíèÿ çàäà÷è ïðåäëîæåí ïåðåáîðíûé àëãîðèòì, ñòðîÿùèé èåðàðõè÷åñêóþ
òîïîëîãèþ èõ ýëåìåíòàðíûõ êëàññèôèêàòîðîâ ïî ñëåäóþùèì ïðèçíàêàì:

• íà êàæäîì óðîâíå îáåñïå÷èâàåòñÿ ïîêðûòèå âñåõ äîñòóïíûõ êëàññîâ øåëëêîäîâ;

• êàæäûé óðîâåíè îïòèìàëåí â òåðìèíàõ âû÷èñëèòåëüíîé ñëîæíîñòè è ëîæíûõ
ñðàáàòûâàíèé.

Â ïðîâåäåííûõ ýêñïåðèìåíòàõ ïðåäëîæåííûé êëàññèôèêàòîð ñ èåðàðõè÷åñêîé òîïîëî-
ãèåé ñðàâíèâàåòñÿ ñ ëèíåéíîé òîïîëîãèåé êëàññèôèêàòîðà. Ýêñïåðèìåíòû ïîêàçàëè,
÷òî èåðàðõè÷åñêèé ìåòîä õàðàêòåðèçóåòñÿ ñõîæèìè çíà÷åíèÿìè äîëè ëîæíûõ ñðàáàòû-
âàíèé, íî â ðàçû ýôôåêòèâíåå ïî ñâîèì ñêîðîñòíûì õàðàêòåðèñòèêàì íà ñìåøàííûõ è
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ëåãèòèìíûõ íàáîðàõ äàííûõ. Â ÷àñòíîñòè, íà ëåãèòèìíîì íàáîðå äàííûõ ïðåäëàãàåìûé
ïîäõîä ïîêàçàë â 45 ðàç ëó÷øåå âðåìÿ.
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