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Â íàñòîÿùåå âðåìÿ â Èíòåðíåòå ðàñïðîñòðàíåíû àòàêè òèïà ¾Distributed Denial of
Service (DDoS)¿, ñòàâÿùèå ñâîåé öåëüþ âûâåñòè îáúåêò (âû÷èñëèòåëüíóþ ñèñòåìó) èç
ðàáî÷åãî ñîñòîÿíèÿ. Ìàñøòàáíûå DDoS-àòàêè â áîëüøèíñòâå ñëó÷àåâ ïðèâîäÿò ê ôè-
íàíñîâûì ïîòåðÿì ñî ñòîðîíû æåðòâû, à òàêæå îòëè÷àþòñÿ ïðîñòîòîé îðãàíèçàöèè è
âûñîêîé ýôôåêòèâíîñòüþ. Ýòè îñîáåííîñòè îáóñëîâëèâàþò àêòóàëüíîñòü èññëåäîâàíèÿ
DDoS-àòàê. Â ÷àñòíîñòè, ïðåäñòàâëÿåò èíòåðåñ ñòàòèñòè÷åñêîå èññëåäîâàíèå âðåìåííûõ
ðÿäîâ ñèñòåìíîãî è ñåòåâîãî òðàôèêà êàê â ðàçëè÷íûõ ðåæèìàõ ðàáîòû ñåðâåðà, ÷òî
ïîçâîëÿåò â äàëüíåéøåì âûÿâëÿòü ôàêò âòîðæåíèÿ íà îñíîâå ïîâåäåí÷åñêèõ ñèãíàòóð.

Äëÿ èññëåäîâàíèÿ âðåìåííûõ ðÿäîâ áûë ðàçðàáîòàí ñòåíä, ìîäåëèðóþùèé êëèåíò-
ñåðâåðíîå âçàèìîäåéñòâèå ìåæäó êîìïüþòåðàìè êàê â ðåãóëÿðíîì ðåæèìå, òàê è ïðè
íàëè÷èè íàèáîëåå ðàñïðîñòðàí¼ííûõ àòàê (HTTP-�ood, SYN-�ood, UDP-�ood). Ñòåíä
âêëþ÷àåò â ñåáÿ ñðåäñòâà ãåíåðàöèè òðàôèêà íà êëèåíòñêîé ñòîðîíå è ñðåäñòâà ìîíè-
òîðèíãà � íà ñåðâåðå. Äëÿ ãåíåðàöèè àòàê èñïîëüçîâàíà ïðîãðàììà Longcat Flooder,
äëÿ ãåíåðàöèè ðåãóëÿðíîãî òðàôèêà ðàçðàáîòàíà ïðîãðàììà Client. Äëÿ ñáîðà äàííûõ
ðàçðàáîòàíà óòèëèòà Monitor, ïðîòîêîëèðóþùàÿ îáú¼ì âõîäÿùåãî è èñõîäÿùåãî ñåòå-
âîãî òðàôèêà è çàãðóçêó ïàìÿòè è ïðîöåññîðà. Â êà÷åñòâå àòàêóåìîãî õîñòà âûáðàí
Web-ñåðâåð íà áàçå Apache/PHP/MySQL.

Âèçóàëüíûé àíàëèç ãèñòîãðàìì, ñíÿòûõ ñî ñòåíäà â ðàçíûõ ðåæèìàõ ðàáîòû, ãîâî-
ðèò î ðàçëè÷èÿõ â ðàñïðåäåëåíèÿõ èçìåðÿåìûõ ïàðàìåòðîâ ïðè íàëè÷èè è îòñóòñòâèè
àòàê. Ýòî âûðàæàåòñÿ êà÷åñòâåííî â èçìåíåíèè çàêîíà ðàñïðåäåëåíèÿ è êîëè÷åñòâåííî
â èçìåíåíèè åãî ïàðàìåòðîâ � âûáîðî÷íûõ ñðåäíåãî, äèñïåðñèè è êîýôôèöèåíòà àñèì-
ìåòðèè. Â õîäå ðàáîòû áûëè ïðîâåðåíû ñòàòèñòè÷åñêèå ãèïîòåçû î çàêîíàõ ðàñïðåäå-
ëåíèÿ è ïðîèçâåä¼í ðàñ÷¼ò ñòàòèñòè÷åñêèõ îöåíîê èõ ïàðàìåòðîâ äëÿ âñåõ èçìåðÿåìûõ
ïàðàìåòðîâ â ÷åòûð¼õ ðåæèìàõ ðàáîòû ñòåíäà, ÷òî ïîçâîëèëî ñðàâíèòü ýòè ðåæèìû.
Íàïðèìåð, äëÿ àòàêè êëàññà HTTP-�ood ðåçóëüòàòû ãîâîðÿò:

• î ïîâûøåíèè äèñïåðñèè çàãðóçêè ïàìÿòè ïðè íàëè÷èè àòàêè;

• îá èçìåíåíèè çàêîíà ðàñïðåäåëåíèÿ âðåìåíè ïðîñòîÿ ïðîöåññîðà;

• î ñíèæåíèè äèñïåðñèè âõîäÿùåãî è èñõîäÿùåãî ñåòåâîãî òðàôèêà.

Ðåçóëüòàòû ïðîâåä¼ííûõ èññëåäîâàíèé ìîæíî èñïîëüçîâàòü äëÿ ðàçðàáîòêè ñèñòå-
ìû îáíàðóæåíèÿ âòîðæåíèé. Ïðè ýòîì íåîáõîäèìî ó÷èòûâàòü, ÷òî öåëåâûå êîìïüþòåð-
íûå ñèñòåìû çíà÷èòåëüíî îòëè÷àþòñÿ ïî ìîùíîñòè è íàãðóçêå, ÷òî ïðèâåä¼ò ê èçìå-
íåíèþ ïàðàìåòðîâ ðàñïðåäåëåíèé. Ïîýòîìó öåëåñîîáðàçíî ïåðåä âíåäðåíèåì ïîñòðîèòü
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øàáëîí øòàòíîãî ôóíêöèîíèðîâàíèÿ ñèñòåìû äëÿ ôèêñàöèè îòêëîíåíèÿ è îáåñïå÷åíèÿ
çàùèòû â ðåàëüíîì âðåìåíè.

Äàííàÿ ðàáîòà âûïîëíåíà ïðè ïîääåðæêå êîìïàíèè ¾ÈíôîÒåÊÑ Àêàäåìèÿ¿.
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