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Ñåãîäíÿ òðóäíî ïðåäñòàâèòü æèçíü áåç êîìïüþòåðà è, ñîîòâåòñòâåííî, áåç âñåõ âîç-
ìîæíîñòåé, êîòîðûå ïðåäîñòàâëÿåò èíòåðíåò. Íî, ïîëó÷èâ êîëîññàëüíûå ïðåèìóùåñòâà,
÷åëîâå÷åñòâî ïîäâåðãëî ñåáÿ è ñåðüåçíîé îïàñíîñòè � ïîðàæåíèå îäíîãî ýëåìåíòà ñåòè
âûçûâàåò ñáîè â ðàáîòå âñåõ îñòàëüíûõ. Òàêàÿ âçàèìîçàâèñèìîñòü äàåò âîçìîæíîñòü
çëîóìûøëåííèêàì óãðîæàòü áåçîïàñíîñòè íå òîëüêî îòäåëüíûõ ãðàæäàí, íî è æèçíå-
îáåñïå÷åíèþ öåëûõ ãîñóäàðñòâ, íàõîäÿñü çà òûñÿ÷è êèëîìåòðîâ îò íèõ. Ñðàâíèòü ñ ýòèì
ìîæíî òîëüêî óãðîçó ïðèìåíåíèÿ ÿäåðíûõ ðàêåò. Ïðåñòóïíèêè ïîëó÷èëè âîçìîæíîñòü
óãðîæàòü îáùåñòâó â âèðòóàëüíîì ìèðå � ïðîñòðàíñòâå, êîòîðîå åùå òðè äåñÿòêà ëåò
íàçàä äàæå ñëîæíî áûëî ñåáå âîîáðàçèòü.

Êèáåðòåððîðèñòû, à èìåííî òàê ñòàëè íàçûâàòü ëþäåé, ñïåöèàëèçèðóþùèõñÿ íà
âçëîìå êîìïüþòåðíûõ ñèñòåì, ïîñòåïåííî íàó÷èëèñü îðãàíèçîâûâàòü îòäåëüíûå êèáå-
ðàòàêè â ãëîáàëüíûå ñåòè, ïîëîæèâ òåì ñàìûì íà÷àëî èñòîðèè êèáåðâîéí.

Îäíà èç ïåðâûõ ïîäîáíûõ êèáåðâîéí ïðîèçîøëà â àïðåëå 2007 ã., êîãäà â ñâÿçè ñ
ðåøåíèåì Ýñòîíñêîãî ïðàâèòåëüñòâà î ïåðåíîñå ïàìÿòíèêà Âîèíó-Îñâîáîäèòåëþ îðãà-
íèçîâàííûì àòàêàì ïîäâåðãëèñü ñàéòû ãîñóäàðñòâåííûõ ñòðóêòóð ýòîé ñòðàíû. Êðàéíå
áîëåçíåííûì ýòîò óäàð ñòàë âñëåäñòâèå íàëè÷èÿ â Ýñòîíèè ðàçâèòîé ñèñòåìû òàê íà-
çûâàåìîãî ¾ýëåêòðîííîãî ãîñóäàðñòâà¿, ê êîòîðîé òàê àêòèâíî ñòðåìÿòñÿ ïåðåéòè íå
òîëüêî åâðîïåéñêèå, íî è âåäóùèå àçèàòñêèå ñòðàíû. Áëàãîäàðÿ åé, áîëüøàÿ ÷àñòü ãî-
ñóäàðñòâåííîãî äåëîïðîèçâîäñòâà â ýòîé áàëòèéñêîé ñòðàíå âåäåòñÿ â ýëåêòðîííîì âèäå:
÷åðåç èíòåðíåò òðàíñëèðóþòñÿ çàñåäàíèÿ ïðàâèòåëüñòâà, çäåñü ìîæíî çàïîëíèòü àíêåòó
íà ïîëó÷åíèå ïàñïîðòà, îïëàòèòü êîììóíàëüíûå ñ÷åòà è äàæå ïðîãîëîñîâàòü (Ýñòîíèÿ
ñòàëà ïåðâîé â ìèðå ñòðàíîé, îðãàíèçîâàâøåé â 2005 ã. âûáîðû ìåñòíûõ îðãàíîâ âëàñòè
÷åðåç èíòåðíåò[n1]). Ñóììàðíûé óùåðá äëÿ òàêîãî âûñîêîòåõíîëîãè÷íîãî ãîñóäàðñòâà â
ðåçóëüòàòå ýòèõ õàêåðñêèõ àòàê ïî ïðèáëèçèòåëüíûì ïîäñ÷åòàì äîëæåí áûë ïðåâûñèòü
30 ìëí. ýñòîíñêèõ êðîí[n2].

Àïðåëüñêèå ñîáûòèÿ 2007 ã. âûÿâèëè íåîáõîäèìîñòü ïðîâåäåíèÿ ñîâìåñòíûõ ìåðî-
ïðèÿòèé è îðãàíèçàöèè ñïåöèàëèçèðîâàííûõ öåíòðîâ ïî çàùèòå ñâîèõ èíôîðìàöèîííûõ
è êîììóíèêàöèîííûõ ñèñòåì îò êèáåðàòàê. Ïåðâûì, êòî âûâåë îáñóæäåíèå ýòîé òåìû
íà ìåæäóíàðîäíûé óðîâåíü, áûë êîìàíäóþùèé ñèëàìè îáîðîíû Ýñòîíèè À.Ëààíåîòñ.
Óæå â íà÷àëå ìàÿ 2007 ã. îí ïîñåòèë Áðþññåëü è ïîäíÿë ýòîò âîïðîñ íà çàñåäàíèè âîåí-
íûõ êîìèòåòîâ ÍÀÒÎ è ÅÑ. Ìèíèñòð îáîðîíû Ýñòîíèè ßàê Ààâèêñîî ïîäîøåë ê òåìå
êèáåðòåððîðèçìà íåñêîëüêî ñ äðóãîé ñòîðîíû: îí ïðåäëîæèë ðàññìàòðèâàòü ëþáóþ
êèáåðàòàêó ïðîòèâ ãîñóäàðñòâà ñ òî÷êè çðåíèÿ ïîëîæåíèé ñòàòüè 5 Âàøèíãòîíñêîãî
äîãîâîðà, êîòîðàÿ òðàêòóåò íàïàäåíèå íà îäíîãî èç ÷ëåíîâ Àëüÿíñà êàê íàïàäåíèå íà
âñåõ åãî ó÷àñòíèêîâ[n3].
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Ðîññèÿ è Êèòàé � äâà ãîñóäàðñòâà, êîòîðûå â íàñòîÿùåå âðåìÿ âûäåëÿþòñÿ ýêñïåð-
òàìè ñòðàí Çàïàäà â êà÷åñòâå îñíîâíûõ èñòî÷íèêîâ êèáåðóãðîç. Òàê, äîêëàä ¾ÍÀÒÎ è
êèáåðçàùèòà¿ óïîìèíàåò íåñêîëüêî ýïèçîäîâ êîìïüþòåðíûõ àòàê ñî ñòîðîíû Ðîññèè: â
àïðåëå 2007 ã. ñîñòîÿëàñü àòàêà íà ñàéòû ãîñó÷ðåæäåíèé Ýñòîíèè, â èþëå 2008 ã. - àòàêà
ëèòîâñêèõ ñàéòîâ â ðåçóëüòàòå ïðèíÿòèÿ Ñåéìîì çàêîíà î çàïðåùåíèè ê óïîòðåáëåíèþ
íà ñîáðàíèÿõ è ìèòèíãàõ íà âñåé òåððèòîðèè Ëèòâû ñèìâîëèêè ÑÑÑÐ è ïðèðàâíèâàíèå
åå ê ñèìâîëèêå Òðåòüåãî Ðåéõà, â àâãóñòå 2008 ã. â õîäå Þæíîîñåòèíñêîãî êîíôëèêòà
áûëà ïðîâåäåíà àòàêà íà ñàéòû ïðàâèòåëüñòâåííûõ ñòðóêòóð Ãðóçèè[n2], è â íîÿáðå
2008 ã. - àòàêà êîìïüþòåðíûõ ñåòåé Öåíòðàëüíîãî êîìàíäîâàíèÿ ÑØÀ[n4].

Îäíàêî ýêñïåðòû, ïðèçíàþò, ÷òî ðåàëüíàÿ êàðòèíà - íàìíîãî ñëîæíåå, ïîñêîëüêó,
âî-ïåðâûõ, êðàéíå ñëîæíî îïðåäåëèòü, êòî æå ÿâëÿåòñÿ èñòèííûì ¾çàêàç÷èêîì¿ êèáå-
ðàòàêè, òàê êàê çàðàæåííûå âèðóñîì ìàøèíû, îñóùåñòâëÿþùèå êèáåðàòàêó, ìîãóò íà-
õîäèòüñÿ íà òåððèòîðèè ñîâåðøåííî äðóãîãî ãîñóäàðñòâà, à, âî-âòîðûõ, ãëàâíóþ óãðîçó
â áóäóùåì, ñêîðåå âñåãî, áóäóò ïðåäñòàâëÿòü íåãîñóäàðñòâåííûå ñòðóêòóðû.

Ñëîæíîñòü îïðåäåëåíèÿ íàñòîÿùåãî çàêàç÷èêà êèáåðàòàêè íå ïîçâîëèëà ãîñóäàð-
ñòâàì � ÷ëåíàì ÍÀÒÎ â õîäå Ëèññàáîíñêîãî ñàììèòà â íîÿáðå 2010 ã. ïðèçíàòü êè-
áåðàòàêó äåéñòâèåì, ïîäïàäàþùèì ïîä ïîëîæåíèÿ ñòàòüè 5, õîòÿ åùå â ñåðåäèíå 2010
ã. ãðóïïà ýêñïåðòîâ ÍÀÒÎ âî ãëàâå ñ áûâøèì ãîññåêðåòàðåì ÑØÀ Ì.Îëáðàéò â ñâî-
åì äîêëàäå ïðèøëè ê çàêëþ÷åíèþ, ÷òî êîìïüþòåðíàÿ àòàêà ïðîòèâ æèçíåííî âàæíûõ
èíôðàñòðóêòóð ñòðàí Àëüÿíñà äîëæíà ïðèðàâíèâàòüñÿ ê âîîðóæåííîìó íàïàäåíèþ, è,
òåì ñàìûì, îïðàâäûâàåò îòâåòíûé óäàð âîåííûìè ñðåäñòâàìè[n5].

Åñëè â êîíöåïöèè 1999 ã., íå ãîâîðÿ óæå î êîíöåïöèè 1991 ã. íåò íè ñëîâà î êèáåðó-
ãðîçå, òî â Íîâîé ñòðàòåãè÷åñêîé êîíöåïöèè ÍÀÒÎ ïîñòàâèëà êèáåðòåððîðèçì â ÷èñëî
îñíîâíûõ óãðîç, ñ êîòîðûìè Àëüÿíñ ìîæåò ñòîëêíóòüñÿ óæå â áëèæàéøåì áóäóùåì[n6].

Ïîñëåäñòâèåì ïîëèòèêè ¾ïåðåçàãðóçêè¿ ÿâèëîñü òî, ÷òî ìåæäóíàðîäíûå îðãàíèçà-
öèè è ÑØÀ ñòàëè àêòèâíî ïðèâëåêàòü Ðîññèþ ê ïîäãîòîâêå êîíâåíöèè ïî âåäåíèþ êè-
áåðâîéíû. Îäíîé èç îñíîâíûõ åå çàäà÷ ÿâëÿåòñÿ ïîïûòêà âûâåäåíèÿ èç-ïîä êèáåðàòàê
¾ãðàæäàíñêèõ¿ îáúåêòîâ â èíòåðíåòå. Êðîìå òîãî, îáñóæäàåòñÿ âîçìîæíîñòü ñîçäàíèÿ
ìåæäóíàðîäíîãî òðèáóíàëà äëÿ ñóäà íàä êèáåðïðåñòóïíèêàìè[n7]. Ðåøåíèå î íà÷àëå
ðàáîòû íàä ïðàâèëàìè âåäåíèÿ âîéí â êèáåðïðîñòðàíñòâå áûëî èíèöèèðîâàíî â ìàå
2010 ã. íà ïåðâîì ñàììèòå ïî êèáåðáåçîïàñíîñòè â Äàëëàñå.
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